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Electrénica y nuevos avances en el campo de la comunicacion:

Manejar correctamente las TIC nos beneficia porque significa estar integrados en la sociedad actual, y tener acceso a la informacién y a nuevas
formas de comunicarnos con los demas. Ademas, es importante para mejorar nuestras opciones laborales y optimizar nuestro tiempo, y nuestra

relacién con algunos organismos.

Video de Andalucia Compromiso Digital alojado en Youtube




1. TIC en la administracion
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Las tecnologias de la informacién estan haciendo posible una mejora de los procedimientos de la Administracion Publica. Cada vez hay una
interaccién mas rapida y eficaz entre los ciudadanos y la Administracioén. Esto se debe en gran medida a la apuesta que se ha hecho por las oficinas
virtuales y sedes electrénicas, y por los procesos que en ellas se pueden llevar a cabo, como los que ofrecen los ayuntamientos o registros civiles
(licencias de obras, certificados de nacimiento, empadronamiento y matrimonio), los que ofrece la direccién general de tréafico (consulta de puntos,
solicitud de cita previa), el Banco de Espana (informe de riesgos), Seguridad Social (pago de deudas, consultar la vida laboral)...

Todo esto no solo es una ventaja para el ciudadano, sino también para la propia Administracién, ya que les permite ahorrar costes. Para que te
hagas una idea: el uso de la Administracion Electrénica permitié ahorrar 31.000 millones de euros durante 2012 y 2013.
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1.1. Certificado digital y DNI electronico ?53,; D A2

En la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, en su articulo 10 se recoge la definicién de
sede electrénica:

La sede electronica es aquella direccion electronica disponible para los ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestion
y administracion corresponde a una Administracién Publica, érgano o entidad administrativa en el ejercicio de sus competencias.

Que haya una ley que articule entre otras cosas los derechos de los ciudadanos al acceso electrénico a los Servicios Publicos, puede ayudarte a
comprender la importancia que ha cobrado este método de comunicacion con la Administracion los Ultimos afos.
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¢,Como accedemos a los tramites que ofrecen las oficinas virtuales o sedes electronicas?

Esto dependera del tipo de tramite que quieras llevar a cabo. En algunas ocasiones vale con algun dato personal: DNI, domicilio, matricula o nimero
de bastidor si el tramite esta relacionado con tu coche... Este tipo de tramites lo normal es que no sean confidenciales o que para terminarlos tengas
que personarte en alguna oficina fisica. Por ejemplo, la solicitud de un certificado de empadronamiento, dependiendo del ayuntamiento, es posible
que puedas solicitarla online pero que al recogerla tengas que acudir con tu DNI.

Existen otros tramites a los que accedes con el DNI electrénico o con un certificado digital.

/rpoorzante

El Certificado Digital, también conocido como Certificado de Ciudadano o de Usuario, es un documento digital que contiene
sus datos identificativos. Le permitira identificarse en Internet e intercambiar informacién con otras personas y organismos con
la garantia de que sélo Ud. y su interlocutor pueden acceder a ella. Lo expide la Real Casa de la Moneda, Frabrica Nacional

de Moneda y Timbre (FNMT)
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¢ Como solicitar tu certificado digital?

En el siguiente video, te lo explican:

Video de Certificados CERES Fnmt alojado en Youtube



Ejercicio reswelto

Investiga si existe sede elecrénica u oficina virtual en el ayuntamiento de tu localidad. Una vez que lo detectes, procura
acceder a los tramites que tienen, y si te piden certificado digital.

+ En la siguiente pagina de la FNMT puedes ver las administraciones locales donde hacer uso del certificado digital.

: Por ejemplo, en el Ayuntamiento de Bormuijos, localidad de la provincia de Sevilla, si accedes a la oficina virtual estos son
los tramites:
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Para acceder a ellos no es necesario certificado electrénico.

E | DNI electronico es un documento emitido por la Direccién General de la Policia (Ministerio del Interior). Ademas de
acreditar fisicamente la identidad personal de su titular permite

Acreditar electrénicamente y de forma inequivoca su identidad.

Firmar digitalmente documentos electronicos, otorgandoles una validez juridica equivalente a la que les proporciona la firma
manuscrita.

El DNIe incorpora un pequefio circuito integrado (chip), que contiene los mismos datos que aparecen impresos en la tarjeta
(datos personales, fotografia, firma digitalizada y huella dactilar digitalizada) junto con los certificados de Autenticacién y de
Firma Electrénica.
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¢,Como obtener y usar el DNI electrénico?



Video de eAdministracionES alojado en Youtube

Para saber mas

DNI 3.0

El DNI electrénico se empez6 a distribuir en 2006 con la voluntad firme de adaptarse a las nuevas tecnologias y facilitar los
tramites a los ciudadanos. Pero la aceptacion de este dispositivo ha sido escasa por lo que, ocho afos después de su
implantacion, el Ministerio de Interior lanza el DNI 3.0, que intenta pulir las limitaciones del antiguo documento.

A continuacion, te dejamos el video que lanzé el Ministerio del Interior para promocionar el nuevo DNI, en el que explica las
nuevas caracteristicas que presenta:

Video de Zero Point Services alojado en Youtube



2. El problema del almacenamiento ady AR
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Hasta hace relativamente poco, viviamos en un momento de transicién en lo que respecta a los sistemas de almacenamiento de archivos. Hemos
pasado de almacenar archivos (fotos, documentos...) en los discos duros del ordenador, y a hacer copias de seguridad de ellos a disquetes, CD y
DVD, a almacenar estos archivos en algunos servidores de internet, como Dropbox, Mega...

Como siempre la evolucion tecnoldgica, nos hace tener nuevas necesidades. Por ejemplo, al integrar una camara de alta de definicién en los

smartphones, hace que tengamos instantaneas y videos de casi cualquier momento, con una gran calidad. Esto se traduce en un problema de
espacio, y almacenamiento.

Para dar solucién a este problema nace el almacenamiento en la nube, lo que permitird también acceder facilmente y en cualquier momento a
documentos y archivos que necesitemos.

Imagen de graphicdesignbyemiliy en Pixabay. Licencia CC



2.1. Sistemas de almacenamiento en la nube =Y f,—-;-\‘\
¢,Qué es la nube?
El siguiente video de Andalucia Compromiso Digital lo explica:
Video de Andalucia Compromiso Digital alojado en Youtube
/rporzante

La RAE en su acepcion niumero 8 define nube como:

Espacio de almacenamiento y procesamiento de datos y archivos ubicado en internet, al que puede acceder el usuario desde

cualquier dispositivo.
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Cuando vemos un video de Youtube, consultamos una pagina web, descargamos una imagen estamos haciendo uso de la nube. Pero ademas, nos
permite algo més que ser meros observadores, nos da la oportunidad de guardar archivos y compartirlos.

Servicios de almacenamiento en la nube
El alojamiento de archivos en la nube tiene algunas ventajas frente a los métodos de almacenaje tradicionales. Mientras un disco duro externo te

limita a dar soporte solo a ordenadores, el almacenamiento en la nube te permite sostener archivos almacenados sobre cualquier dispositivo unido
por Internet (movil, ordenador, smart tv...) Ademads, puedes tener acceso a aquellos archivos almacenados desde cualquier navegador web, asi que

el almacenaje de la nube te da una accesibilidad incomparable y mucha flexibilidad.
En el siguiente video, puedes ver 5 opciones de almacenamiento en la nube, y las ventajas e inconvenientes de cada uno de ellos:

Video de ConfigurarEquipos alojado en Youtube



Ejercicio reswelto

Investiga que es Mega y qué ventajas de almacenamiento proporciona.

' proveedores de almacenamiento en la nube, los datos son cifrados y descifrados sélo por los dispositivos del cliente.

 MEGA es un servicio seguro de almacenamiento en la nube que te ofrece 50 GB de espacio gratuito. A diferencia de otros !

Cuando guardas tus archivos en la nube tienes que tener ciertas precauciones. Para saber cuéles son pincha en la siguiente imagen:
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Recurso de INCIBE. Condiciones de uso



3. Comercio y banca electrénica
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Ya hemos visto, como las nuevas tecnologias han cambiado nuestra relacién con la Administracion. Algo parecido ha sucedido con los bancos y los
comercios. Aunque en cierta forma hemos perdido en el trato personal, hemos ganado fundamentalmente en tiempo (los servicios estan disponibles
7 dias de la semana y 24 horas, ya no es necesario desplazarse...) Sin embargo, son otras muchas las desventajas y las ventajas que nos ofrecen
este tipo de servicios.

Imagen de geralt en Pixabay. Licencia CC
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3.1. Banca electronica

Actualmente, hacer nuestras gestiones de banca por internet forma parte de nuestras vidas con total normalidad, no solo desde casa, sino también
en cualquier momento desde nuestros dispositivos moviles, pero no siempre ha sido asi...

Video de edaguadalinfo alojado en Youtube. Licencia CC

/rpoorzante

Se conoce como Banca electrénica a la prestacién de servicios financieros al cliente mediante equipos informaticos de
manera que pueda realizar sus transacciones bancarias en tiempo real.

— ———

El término banca electrénica hace referencia al tipo de banca que se realiza por medios electrénicos como puede ser cajeros electronicos, teléfono
y otras redes de comunicacion. Tradicionalmente, este término ha sido atribuido a la banca por Internet o banca online, pero conviene aclarar su
significado. Algunos autores lo consideran como un constructo de orden superior que supone varios canales que incluyen también la banca
telefénica, la banca por teléfono mévil y la basada en television interactiva.

Aunque, ya hoy la mayoria de los bancos ofrecen este servicio, hay que destacar dentro de ellos un subtipo que podemos denominar banca virtual
o sin presencia fisica, que son bancos que carecen de oficina.

Relflexiona

Introduce en tu buscador las palabras, banca online o banca electronica. Revisa de las 10 primeras entradas, cuantas
corresponden a publicidad de bancos, y cuantas a informacién genérica sobre la banca electrénica. Si de entre los bancos
echas en falta alguno, investiga si tiene este servicio.

En este enlace puedes acceder a la busqueda. De las 10 primeras entradas (prescindiendo de los anuncios), 8 son de
i bancos y 2 de informacion general de este tipo de servicio. Uno de los bancos que no aparece es ING, banca electrénica y |
: practicamente virtual. Otro ejemplo seria el banco popular, que su video promocional nos acerca a los comienzos de la:
banca online:



Para saber rm1as

Consejos para un uso seguro de la banca electrénica

INCIBE es el instituto nacional de ciberseguridad. INCIBE trabaja para afianzar la confianza digital, elevar la ciberseguridad y
la resiliencia y contribuir al mercado digital de manera que se impulse el uso seguro del ciberespacio en Espana.

Precisamente para este fin han disefiado la siguiente infografia en la que recogen unos consejos para un uso seguro de la
banca electronica.

Pincha en la imagen para ampliarla

USO SEGURO

Imagen de INCIBE. Condiciones de uso
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3.2. Comercio electronico

Una de las practicas mas instauradas en la sociedad actual, es realizar compras por Internet, pero en muchas ocasiones aun siguen asaltandonos
las mismas cuestiones: ¢Cuanto tardara? 4 El producto llegara en buenas condiciones? ;Podré devolverlo?...

/rporzante

El comercio electrénico, también conocido como e-commerce, consiste en la compra y venta de productos o de servicios a
través de medios electronicos.
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En Internet tenemos varios tipos de tiendas online, entre ellas:

Tiendas fisicas con presencia online. Son tiendas que tienen sucursales, que ahora entran en el comercio online para seguir creciendo. Ejemplos
de empresas de este tipo son El Corte Inglés o Zara. También hay muchos pequefos negocios con un historial de muchos afios, que han dado el
salto al comercio electronico.

Tiendas online. Son tiendas que directamente han comenzado su actividad en la red, como por ejemplo Amazon.

Pero como puedes ver en el siguiente video, el comercio electrénico no es solo el que se da entre un usuario y una empresa, también puede darse
entre empresas o entre particulares.

Video de RedEmpresariosVisa alojado en Youtube

Un ejemplo de comercio electronico entre usuarios, es el que puede darse a través de webs o aplicaciones como Ebay o Wallapop

¢,Coémo pagar por internet?

Esto dependera de la tienda o del tipo de comercio electrénico, pero lo mas frecuentes son:

Contrareembolso, pagas fisicamente al recibir el articulo.
Transferencia bancaria
Tarjetas de crédito o débito

s
s
s
@ Pago online sin tarjeta, a través de aplicaciones como Paypal.

Comercio electronico seguro

Si has efectuado alguna vez una compra por internet, habras comprado que si no tienes activado el comercio electrénico seguro, la compra se puede
realizar exclusivamente con los datos de la tarjeta. A pesar de que los bancos, acompanan este servicio de seguros, ante posibles robos y compras,
es conveniente que protejas tu tarjeta afiadiéndole un plus en seguridad. Esto puedes hacerlo activando el comercio electronico seguro:



Video de grupobancopolular alojado en Youtube

Relflexiona

Piensa en tres ventajas y en tres desventajas que ofrece este tipo de comercios para el comprador.

Ventajas:

@ Encontrar un producto a menor costo.

@ Realizar mejor negociacién con el vendedor.

@ Comodidad en la adquisicién del bien o producto.
Desventajas:

@ Cercania entre el vendedor y el comprador para proceder con una queja del producto.
@ Cobro o poder hacer valida la garantia del producto comercializado.

@ Se pierde la capacidad de visualizacién del producto en comercializacion o conocimiento fisico del producto.

Para saber mas

La OSl es la oficina de Seguridad del Internauta, y depende del anteriormente mencionado INCIBE.
Te recomendamos los siguientes articulos de su blog:
Yo no compraria en una tienda online si...

Si compras por internet conoce tus derechos

P—-



4. La web social acl) )

Una de las caracteristicas del ser humano es que es social. Vivimos en comunidades, tenemos amigos y familiares con los que nos relacionamos.
Ya hemos comentado que una de las desventajas de los servicios TIC era la pérdida de cercania, y de relaciones personales.

e

La Web social o Web 2.0 es una segunda generacion en la evolucién y desarrollo de Internet basada en servicios y aplicaciones que fomentan la

colaboracion y el intercambio de informacién entre internautas; pasando el usuario de mero consumidor de informacién (como en la web 1.0) a
creador de la misma.

Imagen de @fachinjose en josefachin.com. Licencia CC



4.1. Redes sociales
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Uno de los servicios que ofrece la Web Social, son las redes sociales. La gran mayoria de las personas que se conectan habitualmente a internet,
pertenecen a una o varias redes sociales, dependiendo muchas veces de sus intereses y de su entorno.

/rporzante

Una red social es una forma de interaccion social basada en el intercambio dinamico entre personas, grupos e instituciones.
Son sistemas abiertos y en permanente construccion en los que se forman grupos en torno a un tema comun.

I— ——

Su funcionamiento se basa en un grupo de personas iniciadoras que, una vez instalado el soporte
técnico, invitan a otras a formar a parte de la red social. Cada nuevo participante trae consigo a
sus amistades, promoviendo asi el crecimiento de la red social.

Desde su creacion, las redes sociales han seguido la teoria de los "Seis Grados de Separacién”
segun la cual, cualquier persona del planeta puede estar conectada con otra a través de no mas de
cinco conocidos, es decir, seis eslabones de una cadena.

Imagen de GDJ en Pixabay. Licencia CC

En el siguiente video puedes conocer cémo empezaron las redes sociales, y su relaciéon con el mundo laboral.

Video de Zyncro alojado en Youtube

Tipos de redes sociales
Las redes sociales se pueden clasificar de muchas formas. Entre las que destacamos.

Segun al pablico al que se dirigen y su contenido:

@ Redes Horizontales o Generalistas. Redes dirigidas a toda clase de publico y sin una tematica definida. Su objetivo es relacionar a personas
sin un proposito concreto a través de las herramientas que aportan: actualizacion automatica de las libretas de direcciones, tener perfiles
visibles y crear enlaces a través de diferentes maneras de conexién social online. Ejemplos de este tipo de redes son Facebook, Twitter y
Google+.

@ Redes Verticales. Redes dirigidas a un publico determinado, con intereses afines. Son redes especializadas en un tema concreto que reiinen
a personas con caracteristicas comunes entorno al mismo. Algunos ejemplos de redes verticales son LinkedIn, Pinterest y Flickr.

Relflexiona




Investiga qué es Snapchat, a qué publico va dirigida y qué caracteristicas tiene.

.
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+ Snapchat es una red social y aplicacion moévil dedicada al envio de archivos, los cuales "desaparecen” del dispositivo del :
: destinatario a las 24 horas después de haberlos publicados. '

' para mandar autorretratos, denominados selfies, y el 30% de ellos se mandan a grupos, o guardarlas en galeria si no
' quieren compartirlas. '

L

= Curiosralae!
¢{,Como se creo Facebook?
La pelicula La red social (2010), cuenta como una noche del otofio de 2003, el joven estudiante de programacion Mark
Zuckerberg (Jesse Eisenberg) se pone a trabajar en una nueva idea que lleva tiempo rondando por su cabeza. Mark crea una
red social llamada Facebook que permite a millones de usuarios estar conectados y compartir alegrias, tristezas, miedos,
aficiones y secretos

— —

Para saber mas

En el siguiente enlace, puedes acceder a un articulo de josefacchin.com sobre Las redes sociales mas importantes del
mundo.
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5. Seguridad en la red
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Como has visto a lo largo del tema, la evolucién de las Tecnologias de la Informacién y la Comunicacién (TIC) ha contribuido decididamente al
bienestar y progreso de las sociedades, habiéndose establecido una indiscutible dependencia en el desarrollo socioeconémico de las mismas.

Sin embargo, también ha aparecido un creciente nimero de riesgos y amenazas, dando lugar a un ciberespacio cada vez mas hostil. Por ello, se
hace imprescindible gestionar eficazmente la seguridad de las tecnologias digitales y la informacién que ofrecemos a la red.

Imagen de PeteLinforth en Pixabay. Licencia CC



5.1. Problemas

Posibles problemas

En 1995, hace ya mas de 20 afos, se estren6 una pelicula llamada La red (en inglés The Net) y protagonizada por Sandra Bullock. En dicha
pelicula, se habla de virus informéticos, de robo de identidad, delitos informaticos...

Aunque hasta hace no mucho, ciertas conductas y delitos cometidos a través de la red, quedaban impunes tanto por el desconocimiento del usuario
de sus derechos, como por la legislacién que no estaba acostumbrada a manejar este tipo de situaciones. A pesar de que todo esto esta cambiando,

muchas son las noticias que nos llegan de delitos que se producen en la red:
Un ‘hacker’ roba y pone en venta 360 millones de cuentas
de MySpace

La red social reconoce la pérdida de las contrasenas, los emails y los nombres de los usuarios creados

antes de junio de 2013

Titular del pais.com del 8 de junio del 2016

Varios organismos han propuesto diferentes clasificaciones de los delitos informéaticos, aunque en general todos coinciden al enunciar como delitos
informaticos los robos de identidad, fraudes y sabotajes informaticos, fugas de datos, etc.

A continuacion, te dejamos la clasificacion disefiada por la Brigada de Investigacion Tecnologica de la Policia Nacional Espaiiola:
@ Ataques que se producen contra el derecho a la intimidad:

Delito de descubrimiento y revelacién de secretos mediante el apoderamiento y difusiéon de datos reservados registrados en ficheros o soportes
informaticos. (Articulos del 197 al 201 del Cédigo Penal)

@ Infracciones a la Propiedad Intelectual a través de la proteccion de los derechos de autor:

Especialmente la copia y distribucion no autorizada de programas de ordenador y tenencia de medios para suprimir los dispositivos utilizados
para proteger dichos programas. (Articulos 270 y otros del Cédigo Penal)

@ Falsedades:

Concepto de documento como todo soporte material que exprese o incorpore datos. Extension de la falsificacién de moneda a las tarjetas de
débito y crédito. Fabricacion o tenencia de programas de ordenador para la comision de delitos de falsedad. (Articulos 386 y ss. del Codigo

Penal)

@ Sabotajes informaticos:

Delito de dafos mediante la destruccién o alteracion de datos, programas o documentos electronicos contenidos en redes o sistemas
informaticos. (Articulo 263 y otros del Cddigo Penal)

@ Fraudes informaticos:

Delitos de estafa a través de la manipulacion de datos o programas para la obtencion de un lucro ilicito. (Articulos 248 y ss. del Codigo Penal)

@ Amenazas:

Realizadas por cualquier medio de comunicacion. (Articulos 169 y ss. del Codigo Penal)

@ Calumnias e injurias:



Cuando se propaguen por cualquier medio de eficacia semejante a la imprenta o la radiodifusion. (Articulos 205 y ss. del Cédigo Penal)

@ Pornografia infantil:

Entre los delitos relativos a la prostitucién al utilizar a menores o incapaces con fines exhibicionistas o pornograficos. La induccién, promocién,
favorecimiento o facilitamiento de la prostituciéon de una persona menor de edad o incapaz. (art 187). La produccion, venta, distribucion,
exhibicién, por cualquier medio, de material pornogréafico en cuya elaboracién hayan sido utilizados menores de edad o incapaces, aunque el
material tuviere su origen en el extranjero o fuere desconocido. (art 189). El facilitamiento de las conductas anteriores (El que facilitare la
produccién, venta, distribucion, exhibicion...). (art 189)

[mportarte —

Posibles soluciones

Como dice el refran, "Mas vale prevenir que curar". Por eso dedicamos el siguiente apartado a la prevencién. Sin embargo, una
vez que nos encontramos en alguno de los casos anteriores lo mejor es denunciar. Para ello la GDT (Grupo de Delitos
Telematicos de la Guardia Civil) pone a nuestra disposicién una pagina para denunciar delitos o para informar de ellos.
Recuerda que aunque no todos los hechos investigados llegan a ser esclarecidos, pero su conocimiento ayuda a disminuir la
cifra negra de delitos ocultos y a dimensionar adecuadamente el problema de la delincuencia informatica.

Ejercicio resuelto

Cada uno de los siguientes casos esta relacionado con un tipo de delito informatico. Indica a cuél o cuales de ellos podriamos
acogernos para denunciarlas:

Caso 1

Alguien ha subido a una red social un video de un menor que esté sufriendo humillaciones e insultos.

Caso 2

Alguien ha accedido a mi ordenador, y haciendo uso de mis datos de Paypal, esta realizando compras online.

En el caso 1, se puede contemplar un ataque contra el derecho a la intimidad por la grabacién del video, y segin las
humillaciones y los insultos, amenazas, calumnias e injurias.

'En el caso 2, también se puede contemplar un ataque contra el derecho a la intimidad (acceso al ordenador), falsedades
' (por hacer uso de una cuenta que no sea suya de Paypal) y/o fraudes informaticos.

— Curiosiclac -

Juegos y redes sociales

Desde las redes sociales tenemos acceso a multitud de juegos (CandyCrash, Farmville..) o
aplicaciones.

Muchas veces es posible que nos lleguen peticiones de un juego a través de un amigo y
esto es porque la aplicacién, simplemente por usarla o jugar, toma ciertos datos de tu perfil,
entre ellos posiblemente, tu lista de amigos. Por ello, es muy importante que antes de
instalar cualquier aplicacion que se nos sugiera o participar en el juego, leamos atentamente
las condiciones de uso o de privacidad.

Algunas veces estas condiciones se nos muestran claramente junto al botén de jugar, pero
otras aparece en alguna seccion mas escondida. Los juegos pueden acceder entre otros a:

¢ Tu nombre

© Foto de perfil

@ Lista de amigos

© Correo electronico

© Género

© Fecha de nacimiento

@ Actividad
¢ Localizacion Imagen de AnaBanana413 en Pixabay

Licencia CC






5.2. Prevencion ;:314 AT

Controla tu propia informacion

La mejor manera de no tener problemas con la seguridad es la prevencion. Por eso la GDT (Grupo de Delitos Telematicos de la Guardia Civil) nos
da los siguientes consejos, recogidos en esta presentacion:

Decalogo de la
navegacion
segura

Fuente: Unidad de la guardia civil
de delitos telematicos

Diapositiva1 *

Aunqgue estos consejos son genéricos, cada aplicacion o servicio tiene los suyos propios, ya que tanto los usuarios como las empresas que dan
estos servicios son los principales preocupados. Por eso dentro, dentro de estas recomendaciones, podiamos afadir:

{
= Importante =i

Conocer Ilas indicaciones propias de cada aplicacion referentes a seguridad

— e T—

Mayor proteccion para tu cuenta Google

Bajo este titulo encontramos la verificacion en dos pasos, que consiste en:
1. Introducir tu contrasefia cada vez que inicies sesion en Google.
2. A continuacién, se enviara un cédigo a tu teléfono mediante un mensaje, una llamada de voz o nuestra aplicacién para méviles. Si tienes una
llave de seguridad, puedes insertarla en el puerto USB de tu ordenador.

Puedes acceder a la informacién completa pinchando en la siguiente imagen:

Mayor proteccion
para tu cuenta de
Google

w3 E__']
, eI |

Per quila necesice

Imagen de elaboracion propia

Privacidad en Whatsapp

Desde el menu de Configuracion/Ajustes/Cuenta/ podras configurar distintas opciones como:



®eee0 movistar = 11:21 ¥ 77 % mm)» ®eee0 movistar = 11:23 ¥ 77 % =y ®eee0 movistar = 11:23 % 77 % =y
{ Cuenta  Privacidad { Cuenta Verificacién en dos pasos { Cuenta  Seguridad
Ult. vez Mis contactos } @

Foto de perfil Mis contactos

Estados Mis contactos

Bloqueado Ningln

Lista de contactos bloqueados.

Confirmaciones de lectura 0

Si desactivas las confirmaciones de lectura,
no podras ver las confirmaciones de lectura
de otras personas. Las confirmaciones de
lectura se enviaran siempre en los Chats de
grupo.

C & © Q0@

Estados Llamadas Camara Chats Configuracion

T decides quién puede ver tu foto
de perfil, la Ultima vez que te has
conectado y o tu estado.
También puedes bloquear a usuarios.
Quitar la confirmacion de lectura
(doble check)

La verificacion en dos pasos esta activa.
Necesitaras introducir tu cédigo cuando
vuelvas a registrar tu nimero de
teléfono en WhatsApp.

Desactivar
Cambiar cédigo

Cambiar direccion de correo

C & @O @ @

Estados Llamadas Camara Chats Configuracién

Puedes activar la confirmacion en dos
pasos como se proponia en las

cuentas Google

Cuando sea posible, las llamadas y
mensajes enviados son cifrados de
extremo a extremo, lo cual significa que
WhatsApp y terceros no los pueden
escuchar ni leer. Mas informacion
acerca de la seguridad de WhatsApp.

Mostrar notificaciones de seguridad \

Activa este ajuste para recibir notificaciones
cuando el cédigo de seguridad de un
contacto haya cambiado. Las llamadas y
mensajes estan cifrados independientemente
a este ajuste, cuando sea posible.

C & @O @ @

Estados Llamadas Camara Chats Configuracion

Whatsapp ha incorporado el cifrado
de sus conversaciones extremo a extremo,
de forma que solo emisor y receptor

dispondran de las claves de descifrado.

Facebook
Es sin duda una de las redes sociales méas populares, con 1.650 millones de usuarios activos (dato del 27 de abril del 2016).

Esta red social nos ofrece una configuracién de privacidad bastante detallada, con muchas posibilidades, desde el meni Configuracién /Privacidad,
aunque muchas veces por ignorancia o dejadez se dejan los valores por defecto. Es importante revisar esta configuracién. A continuacion veremos
algunos de los aspectos mas importantes a revisar.

Facebook

Configuraciones de
seguridad

Diapositiva1 * i ¢

Banca electrénica
ING es uno de los bancos mas populares online. Entre sus recomendaciones figuran:

"Recuerde que ING DIRECT nunca le solicitara, ni por teléfono ni por Internet, su Clave de Acceso al completo, tan solo posiciones aleatorias. ING
DIRECT nunca le enviara correos electronicos con enlaces a www.ingdirect.es. Desconfie de llamadas o e-mails comunicandole premios o regalos.
Lo méas aconsejable es teclear siempre la direccion www.ingdirect.es directamente en su navegador de Internet."

Te recomendamos que visites tu banco, y busques las pautas que te dan sobre la seguridad de tu cuenta.

Reflexiornd "
I ”




Explica con tus palabras en qué consiste el sistema de verificacién en dos pasos, y pon algunos ejemplos de aplicaciones en
los que se usa.

La verificacién en dos pasos en un mecanismo de seguridad que afade una capa de proteccion adicional al acceso por
contrasena.

! Por ejemplo, cuando nos damos de alta en algun servicio web, a la hora de registrarnos, solemos facilitar nuestro correo y
' una contrasefia, sin embargo nuestra cuenta no estara activa hasta que vayamos a un mensaje que habremos recibido en :
: nuestro correo y hagamos click en un enlace que se nos envia. Con esto el servicio se asegura de que realmente eres el
' propietario de la cuenta de correo que estas facilitando.

Algo parecido ocurre cuando hacemos alguna transaccion desde nuestra pagina de banca online (al menos en la mayoria),
no solo nos pide la clave de operaciones sino que ademas nos pide un cédigo de verificacion que se nos envia al movil,
asi no solo deberemos tener los datos de acceso a la pagina, si no también el cédigo para operaciones y ademas tener
acceso al movil asociado a nuestro usuario. Con lo que la seguridad se refuerza.

- Para saber tmas =

¢Seguridad publica Vs Privacidad?

Atentados como los ocurridos en Paris, San Bernardino y Bélgica, vuelven a poner en la palestra del debate tecnolégico temas
como la seguridad publica contra la privacidad, sin importar en que region del mundo nos encontremos. Los nuevos canales de
comunicacion (correo electrénico, whatsapp...) abren nuevas vias al terrorismo para captar a gente y planear atentados.

Si quieres reflexionar algo mas sobre estos hechos, te proponemos el siguiente articulo del elpais.com:
Privacidad vs. seguridad, guerra perdida

Quizas entonces puedas dar respuesta a la pregunta: ;cémo se logra un equilibrio entre seguridad, privacidad y libertad?

- Para saber m1as s

La OSI (Oficina de Seguridad del Internauta), nos ofrece una guia muy completa de la privacidad y seguridad en internet, y
algunos videos referentes a aplicaciones concretas:

PRIVACIDAD Y SEGURIDAD
EN iINTERNET

Imagen de INCIBE. Condiciones de uso



6. Resumen

I/rportante

.
iad
ejercicio de sus competencias.

manuscrita.

la garantia de que sélo Ud. y su interlocutor pueden acceder a ella. Lo expide la Real Casa de la Moneda, Frabrica Nacional de

La sede electronica es aquella direccion electrénica disponible para los ciudadanos a través de redes de telecomunicaciones
'——

cuya titularidad, gestion y administracion corresponde a una Administraciéon Publica, érgano o entidad administrativa en el
Moneda y Timbre (FNMT)

El Certificado Digital, también conocido como Certificado de Ciudadano o de Usuario, es un documento digital que contiene
sus datos identificativos. Le permitira identificarse en Internet e intercambiar informacién con otras personas y organismos con

I/rportante

E | DNI electronico es un documento emitido por la Direccion General de la Policia (Ministerio del Interior). Ademas de
acreditar fisicamente la identidad personal de su titular permite: acreditar electronicamente y de forma inequivoca su identidad,
firmar digitalmente documentos electronicos, otorgandoles una validez juridica equivalente a la que les proporciona la firma

Dropbox, Google Drive, Mega...
'—'-

I/rportante

El almacenamiento en la nube, es un espacio de almacenamiento y procesamiento de datos y archivos ubicado en internet,
al que puede acceder el usuario desde cualquier dispositivo. Hay distintas aplicaciones que nos brindan este servicio como:

conoce como banco virtual.

empresas.

Se conoce como banca electronica a la prestacion de servicios financieros al cliente mediante equipos informaticos de
manera que pueda realizar sus transacciones bancarias en tiempo real. Si un banco electrénico no tiene sedes fisicas se le
F-

Irpoortarce

El comercio electronico, también conocido como e-commerce, consiste en la compra y venta de productos o de servicios a
través de medios electrénicos. Este comercio, pueda darse entre usuarios de Internet, empresas y usuarios, o incluso entre

I—

aplicaciones que fomentan la colaboracion y el intercambio de informacion entre internautas.

La Web social o Web 2.0 es una segunda generaciéon en la evolucion y desarrollo de Internet basada en servicios y

Una red social es una forma de interaccién social basada en el intercambio dindmico entre personas, grupos e instituciones.
Son sistemas abiertos y en permanente construccion en los que se forman grupos en torno a un tema comun.
Hay distintos tipos de redes sociales, y se clasifican en funcion del uso que haga el internauta de ellas.

Irpoortarce

Seguridad en la red




Ademas, de las precauciones generales, debes tener en cuenta la recomendaciones especificas de cada aplicacion.

En la siguiente lista de reproduccién puedes ver los consejos de seguridad de Facebook, Whatsapp, Youtube, Snapchat,
Instagram y Twitter.

Videos de OSI alojados en Youtube



7. Para aprender hazlo tu ;:3 i

Corrprueba o Jpreraic/o

Sefala si las siguientes afirmaciones son verdaderas o falsas:

Con certificado digital o DNI electrénico se puede acceder a cualquier tramite de la Administracion, sea estatal, autonémica o
local.

(O Verdadero O Falso

' Falso

1 No todas las administraciones poseen oficina virtual, compatible con certificado digital. Por ejemplo, muchas de las
i locales.

El almacenamiento en la nube no es gratuito.

(O Verdadero O Falso
Falso

' ofrece 50 GB de almacenamiento gratuito y Dropbox tiene una capacidad inicial de 2 GB llegando hasta 16 GB (500 MB
1 cuando una persona invitada por el usuario para utilizar Dropbox instala en su equipo la aplicacion cliente correspondiente)

: No todas las aplicaciones son de pago. De hecho, la gran mayoria tienen versiones gratuitas. Por ejemplo, Mega nos
A los sistemas de almacenamiento en la nube se puede acceder desde cualquier dispositivo, siempre que tenga internet.

(O Verdadero O Falso

Una banca electrénica es un banco que no tiene sede fisicas.

(O Verdadero O Falso

Falso

. La mayoria de los bancos con sedes fisicas, ofrecen como un servicio complementario una banca electronica a sus
: clientes. Los bancos que no tienen sedes fisicas, se llaman virtuales.

Cuando se realiza una compra-venta entre usuarios por internet, como por ejemplo usando wallapop, estamos usando el
comercio electroénico.

(O Verdadero O Falso

Una red social, solo busca la relacién personal entre sus usuarios.

O Verdadero O Falso

T T T T T T T T 1
: Falso :
1 Existen multitud de redes sociales, cuyo objetivo va més alla de la simple relacion personal. Por ejemplo, LinkedIn es una ;
' comunidad social orientada a las empresas, a los negocios y el empleo.

El sistema de verificacion en dos pasos, afiade seguridad a nuestra cuentas, pidiéndonos otro dato méas a parte de la
contrasena.

(O Verdadero O Falso

ettt ittt fdied i
'

Verdadero
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